
Соглашение об обработке данных

Настоящее Соглашение об обработке данных (далее — «СОД») заключено [укажите дату] между:

[ВАРИАНТ 1]

[укажите наименование], надлежащим образом учреждённым и действующим в соответствии с
законодательством [укажите страну], с зарегистрированным офисом по адресу [укажите адрес],
регистрационный номер [укажите номер], в лице [укажите должность и ФИО], действующего на
основании полномочий, предоставленных ему уставом (далее — «Экспортер данных»), и

[ВАРИАНТ 2]

индивидуальным предпринимателем [укажите ФИО], действующим в соответствии с
законодательством [укажите страну], идентификационный номер налогоплательщика (ИНН)
[укажите номер] (далее — «Экспортер данных»), и

[ВАРИАНТ 3]

гражданином Украины [ФИО], идентификационный номер налогоплательщика (ИНН) [номер],
серия паспорта ____ номер паспорта ____, выдан [кем выдан] [дата выдачи], как Стороной с другой
стороны (далее — «Экспортер данных»), и

Индивидуальным предпринимателем Рымарчук Владимир Евгеньевич, действующим в
соответствии с законодательством Российской Федерации, идентификационный номер (ИНН)
614345105580, представляющим веб-сервис FormDesigner (далее — «Импортер данных»),

при этом Экспортер данных и Импортер данных по отдельности именуются «Сторона», а
совместно — «Стороны».

Принимая во внимание вышеизложенное, а также иное добросовестное и ценное встречное
предоставление, достаточность которого настоящим признаётся, Стороны договорились о
нижеследующем:

1. Роли и обязанности

(a) Если Общий регламент ЕС по защите данных («GDPR») и (или) иное применимое
законодательство о защите данных и конфиденциальности («Иное законодательство о защите
данных») применяются к обработке персональных данных по соответствующему договору об
оказании услуг, заключённому между Сторонами, Стороны признают и соглашаются, что в
отношении обработки Персональных данных Экспортер данных является контроллером, а
Импортер данных — обработчиком (в значении GDPR), действующим от имени Экспортера
данных, как подробнее описано в Дополнении 1 к настоящему СОД.

(b) Дополнение 1 к настоящему СОД составляет его неотъемлемую часть.

(c) В рамках настоящего СОД и Договора каждая Сторона самостоятельно несёт ответственность за
соблюдение всех обязанностей и требований, применимых к ней согласно GDPR и Иному
законодательству о защите данных.

Дополнение 1

Стандартные договорные положения



РАЗДЕЛ I

Положение 1. Цель и сфера применения

Для целей настоящих Положений:

(a) Цель настоящих стандартных договорных положений — обеспечить соблюдение требований
Регламента (ЕС) 2016/679 Европейского парламента и Совета от 27 апреля 2016 года о защите
физических лиц при обработке персональных данных и о свободном обращении таких данных
(Общий регламент по защите данных) при передаче персональных данных в третью страну.

(b) Стороны:

(i) физическое или юридическое лицо (лица), орган (органы) публичной власти, учреждение
(учреждения) или иной орган (органы) (далее — «субъект/субъекты»), передающие персональные
данные, как указано в Приложении I.A (далее каждый — «экспортер данных»), и

(ii) субъект (субъекты) в третьей стране, получающие персональные данные от экспортера данных
напрямую или опосредованно через иной субъект, также являющийся Стороной настоящих
Положений, как указано в Приложении I.A (далее каждый — «импортер данных»),

согласились с настоящими стандартными договорными положениями (далее — «Положения»).

(c) Настоящие Положения применяются к передаче персональных данных, указанной в
Приложении I.B.

(d) Приложение к настоящим Положениям, содержащее указанные в нём приложения, составляет
неотъемлемую часть настоящих Положений.

Положение 2. Действие и неизменность Положений

(a) Настоящие Положения устанавливают надлежащие гарантии, включая права субъектов данных,
подлежащие принудительному осуществлению, и эффективные средства правовой защиты, в
соответствии со статьёй 46(1) и статьёй 46(2)(c) Регламента (ЕС) 2016/679, а в отношении передачи
данных от контроллеров обработчикам и (или) от обработчиков обработчикам — стандартные
договорные положения в соответствии со статьёй 28(7) Регламента (ЕС) 2016/679, при условии, что
они не изменяются, за исключением выбора соответствующего модуля (модулей) либо дополнения
или обновления сведений в Приложении. Это не препятствует Сторонам включать стандартные
договорные положения, изложенные в настоящих Положениях, в более широкий договор и (или)
добавлять иные положения либо дополнительные гарантии, при условии, что они прямо или
косвенно не противоречат настоящим Положениям и не ущемляют основные права или свободы
субъектов данных.

(b) Настоящие Положения не затрагивают обязанностей, которые возлагаются на экспортера
данных в силу Регламента (ЕС) 2016/679.

Положение 3. Выгодоприобретатели — третьи лица

(a) Субъекты данных могут ссылаться на настоящие Положения и требовать их исполнения в
качестве выгодоприобретателей — третьих лиц в отношении экспортера данных и (или) импортера
данных, за следующими исключениями:

(i) Положение 1, Положение 2, Положение 3, Положение 6, Положение 7;

(ii) Положение 8.1(b), 8.9(a), (c), (d) и (e);



(iii) Положение 9(a), (c), (d) и (e);

(iv) Положение 12(a), (d) и (f);

(v) Положение 13;

(vi) Положение 15.1(c), (d) и (e);

(vii) Положение 16(e);

(viii) Положение 18(a) и (b);

(b) Пункт (a) не затрагивает прав субъектов данных по Регламенту (ЕС) 2016/679.

Положение 4. Толкование

(a) Если в настоящих Положениях используются термины, определённые в Регламенте (ЕС)
2016/679, такие термины имеют то же значение, что и в указанном Регламенте.

(b) Настоящие Положения читаются и толкуются в свете положений Регламента (ЕС) 2016/679.

(c) Настоящие Положения не толкуются таким образом, который противоречит правам и
обязанностям, предусмотренным Регламентом (ЕС) 2016/679.

Положение 5. Иерархия

В случае противоречия между настоящими Положениями и положениями связанных соглашений
между Сторонами, существующих на момент согласования настоящих Положений или
заключённых впоследствии, преимущественную силу имеют настоящие Положения.

Положение 6. Описание передачи (передач)

Сведения о передаче (передачах), в частности категории передаваемых персональных данных и
цели, для которых они передаются, указаны в Приложении I.B.

Положение 7. Положение о присоединении

(a) Субъект, не являющийся Стороной настоящих Положений, может с согласия Сторон в любое
время присоединиться к настоящим Положениям в качестве экспортера данных либо импортера
данных, заполнив Приложение и подписав Приложение I.A.

(b) После заполнения Приложения и подписания Приложения I.A присоединяющийся субъект
становится Стороной настоящих Положений и приобретает права и обязанности экспортера данных
или импортера данных в соответствии с его обозначением в Приложении I.A.

(c) Присоединяющийся субъект не имеет прав и обязанностей по настоящим Положениям за период
до момента, когда он стал Стороной.

РАЗДЕЛ II — ОБЯЗАННОСТИ СТОРОН

Положение 8. Гарантии защиты данных

Экспортер данных заверяет, что приложил разумные усилия, чтобы установить, что импортер
данных способен путём внедрения надлежащих технических и организационных мер исполнять
свои обязанности по настоящим Положениям.

8.1 Инструкции



(a) Импортер данных обрабатывает персональные данные только на основании документально
оформленных инструкций экспортера данных. Экспортер данных может давать такие инструкции в
течение всего срока действия договора.

(b) Импортер данных незамедлительно информирует экспортера данных, если не в состоянии
следовать этим инструкциям.

8.2 Ограничение цели

Импортер данных обрабатывает персональные данные только для конкретной цели (целей)
передачи, указанной в Приложении I.B, если иное не следует из последующих инструкций
экспортера данных.

8.3 Прозрачность

По запросу экспортер данных бесплатно предоставляет субъекту данных копию настоящих
Положений, включая Приложение в редакции, заполненной Сторонами. В той мере, в какой это
необходимо для защиты коммерческой тайны или иной конфиденциальной информации, включая
меры, описанные в Приложении II, и персональные данные, экспортер данных может скрыть часть
текста Приложения к настоящим Положениям до передачи копии, но обязан предоставить
содержательное изложение, если иначе субъект данных не смог бы понять его содержание или
осуществить свои права. По запросу Стороны сообщают субъекту данных причины такого скрытия
в той мере, в какой это возможно без раскрытия скрытой информации. Настоящее Положение не
затрагивает обязанностей экспортера данных по статьям 13 и 14 Регламента (ЕС) 2016/679.

8.4 Точность

Если импортеру данных станет известно, что полученные им персональные данные неточны или
устарели, он без неоправданной задержки информирует об этом экспортера данных. В этом случае
импортер данных сотрудничает с экспортером данных в целях удаления или исправления данных.

8.5 Срок обработки, удаление или возврат данных

Обработка импортером данных осуществляется только в течение срока, указанного в Приложении
I.B. По окончании оказания услуг по обработке импортер данных по выбору экспортера данных
удаляет все персональные данные, обработанные от имени экспортера данных, и подтверждает
экспортеру данных, что это сделано, либо возвращает экспортеру данных все персональные
данные, обработанные от его имени, и удаляет существующие копии. До удаления или возврата
данных импортер данных продолжает обеспечивать соблюдение настоящих Положений. Если
местное законодательство, применимое к импортеру данных, запрещает возврат или удаление
персональных данных, импортер данных заверяет, что продолжит обеспечивать соблюдение
настоящих Положений и будет обрабатывать данные лишь в той мере и в течение того срока,
которые требуются таким местным законодательством. Это не затрагивает Положение 14, в
частности требование к импортеру данных по Положению 14(e) уведомлять экспортера данных в
течение срока действия договора, если у него есть основания полагать, что он подпадает или стал
подпадать под действие законов или практики, не соответствующих требованиям Положения 14(a).

8.6 Безопасность обработки

(a) Импортер данных, а при передаче — также экспортер данных, внедряют надлежащие
технические и организационные меры для обеспечения безопасности данных, включая защиту от
нарушения безопасности, ведущего к случайному или незаконному уничтожению, утрате,
изменению, несанкционированному раскрытию или доступу к таким данным (далее — «нарушение



защиты персональных данных»). При оценке надлежащего уровня безопасности Стороны должным
образом учитывают современный уровень техники, затраты на внедрение, характер, объём,
контекст и цель (цели) обработки, а также риски обработки для субъектов данных. Стороны, в
частности, рассматривают применение шифрования или псевдонимизации, в том числе при
передаче, если цель обработки может быть достигнута таким образом. В случае псевдонимизации
дополнительные сведения, позволяющие отнести персональные данные к конкретному субъекту
данных, по возможности остаются под исключительным контролем экспортера данных. Исполняя
обязанности по настоящему пункту, импортер данных как минимум внедряет технические и
организационные меры, указанные в Приложении II. Импортер данных регулярно проверяет, что
эти меры по-прежнему обеспечивают надлежащий уровень безопасности.

(b) Импортер данных предоставляет доступ к персональным данным членам своего персонала
только в объёме, строго необходимом для исполнения, управления и контроля договора. Он
обеспечивает, чтобы лица, уполномоченные обрабатывать персональные данные, приняли на себя
обязательство о конфиденциальности либо были связаны надлежащей установленной законом
обязанностью конфиденциальности.

(c) В случае нарушения защиты персональных данных, касающегося персональных данных,
обрабатываемых импортером данных по настоящим Положениям, импортер данных принимает
надлежащие меры для устранения нарушения, включая меры по смягчению его неблагоприятных
последствий. Импортер данных также уведомляет экспортера данных без неоправданной задержки
после того, как ему стало известно о нарушении. Такое уведомление содержит сведения о
контактном лице, у которого можно получить дополнительную информацию, описание характера
нарушения (включая, по возможности, категории и приблизительное число затронутых субъектов
данных и записей персональных данных), его вероятные последствия и принятые или
предлагаемые меры по устранению нарушения, включая, при необходимости, меры по смягчению
возможных неблагоприятных последствий. Если предоставить всю информацию одновременно
невозможно, первоначальное уведомление содержит имеющуюся на тот момент информацию, а
дальнейшая информация предоставляется впоследствии без неоправданной задержки по мере её
появления.

(d) Импортер данных сотрудничает с экспортером данных и оказывает ему содействие, чтобы
экспортер данных мог исполнить свои обязанности по Регламенту (ЕС) 2016/679, в частности
уведомить компетентный надзорный орган и затронутых субъектов данных, с учётом характера
обработки и информации, доступной импортеру данных.

8.7 Чувствительные данные

Если передача включает персональные данные, раскрывающие расовое или этническое
происхождение, политические взгляды, религиозные или философские убеждения либо членство в
профсоюзе, генетические данные или биометрические данные в целях уникальной идентификации
физического лица, данные о здоровье либо о сексуальной жизни или сексуальной ориентации лица,
а также данные об уголовных судимостях и правонарушениях (далее — «чувствительные данные»),
импортер данных применяет особые ограничения и (или) дополнительные гарантии, описанные в
Приложении I.B.

8.8 Последующая передача

Импортер данных раскрывает персональные данные третьему лицу только на основании
документально оформленных инструкций экспортера данных. Кроме того, данные могут быть



раскрыты третьему лицу, находящемуся за пределами Европейского союза (в той же стране, что и
импортер данных, или в иной третьей стране, далее — «последующая передача»), только если
третье лицо связано или соглашается быть связанным настоящими Положениями по
соответствующему модулю, либо если:

(i) последующая передача осуществляется в страну, в отношении которой действует решение об
адекватности согласно статье 45 Регламента (ЕС) 2016/679, охватывающее такую последующую
передачу;

(ii) третье лицо иным образом обеспечивает надлежащие гарантии согласно статьям 46 или 47
Регламента (ЕС) 2016/679 в отношении соответствующей обработки;

(iii) последующая передача необходима для установления, осуществления или защиты правовых
требований в рамках конкретных административных, регуляторных или судебных разбирательств;
либо

(iv) последующая передача необходима для защиты жизненно важных интересов субъекта данных
или иного физического лица.

Любая последующая передача осуществляется при условии соблюдения импортером данных всех
иных гарантий по настоящим Положениям, в частности ограничения цели.

8.9 Документирование и соблюдение

(a) Импортер данных оперативно и надлежащим образом рассматривает запросы экспортера
данных, относящиеся к обработке по настоящим Положениям.

(b) Стороны должны быть в состоянии подтвердить соблюдение настоящих Положений. В
частности, импортер данных ведёт надлежащую документацию об операциях обработки,
осуществляемых от имени экспортера данных.

(c) Импортер данных предоставляет экспортеру данных всю информацию, необходимую для
подтверждения соблюдения обязанностей, установленных настоящими Положениями, и по запросу
экспортера данных допускает и содействует проведению аудитов операций обработки,
охватываемых настоящими Положениями, с разумной периодичностью либо при наличии
признаков несоблюдения. При принятии решения о проверке или аудите экспортер данных может
учитывать соответствующие сертификации, имеющиеся у импортера данных.

(d) Экспортер данных может провести аудит самостоятельно либо поручить его независимому
аудитору. Аудиты могут включать инспекции помещений или физических объектов импортера
данных и, при необходимости, проводятся с разумным предварительным уведомлением.

(e) Стороны по запросу предоставляют компетентному надзорному органу информацию, указанную
в пунктах (b) и (c), включая результаты любых аудитов.

Положение 9. Использование субобработчиков

(a) ОБЩЕЕ ПИСЬМЕННОЕ РАЗРЕШЕНИЕ. Импортер данных имеет общее разрешение экспортера
данных на привлечение субобработчика (субобработчиков) из согласованного перечня. Импортер
данных специально письменно информирует экспортера данных о любых предполагаемых
изменениях этого перечня путём добавления или замены субобработчиков не менее чем за 1 месяц,
тем самым предоставляя экспортеру данных достаточное время для возражения против таких
изменений до привлечения субобработчика (субобработчиков). Импортер данных предоставляет
экспортеру данных информацию, необходимую для реализации права на возражение.



(b) Если импортер данных привлекает субобработчика для выполнения конкретных операций
обработки (от имени экспортера данных), он делает это на основании письменного договора,
который по существу предусматривает те же обязанности по защите данных, что обязательны для
импортера данных по настоящим Положениям, в том числе в части прав субъектов данных как
выгодоприобретателей — третьих лиц. Стороны соглашаются, что, соблюдая настоящее
Положение, импортер данных исполняет свои обязанности по Положению 8.8. Импортер данных
обеспечивает соблюдение субобработчиком обязанностей, которые возлагаются на импортера
данных согласно настоящим Положениям.

(c) Импортер данных по запросу экспортера данных предоставляет ему копию такого договора с
субобработчиком и любых последующих изменений. В той мере, в какой это необходимо для
защиты коммерческой тайны или иной конфиденциальной информации, включая персональные
данные, импортер данных может скрыть текст договора до передачи копии.

(d) Импортер данных сохраняет полную ответственность перед экспортером данных за исполнение
субобработчиком обязанностей по договору с импортером данных. Импортер данных уведомляет
экспортера данных о любом неисполнении субобработчиком своих обязанностей по этому
договору.

(e) Импортер данных согласовывает с субобработчиком положение о выгодоприобретателе —
третьем лице, согласно которому, если импортер данных фактически исчез, прекратил
существование в правовом смысле или стал неплатёжеспособным, экспортер данных вправе
расторгнуть договор с субобработчиком и дать субобработчику указание удалить или вернуть
персональные данные.

Положение 10. Права субъекта данных

(a) Импортер данных незамедлительно уведомляет экспортера данных о любом запросе,
полученном от субъекта данных. Он не отвечает на такой запрос самостоятельно, если на это его не
уполномочил экспортер данных.

(b) Импортер данных содействует экспортеру данных в исполнении обязанностей по ответам на
запросы субъектов данных об осуществлении их прав по Регламенту (ЕС) 2016/679. В этой связи
Стороны указывают в Приложении II надлежащие технические и организационные меры, с учётом
характера обработки, посредством которых оказывается содействие, а также объём и степень
требуемого содействия.

(c) Исполняя обязанности по пунктам (a) и (b), импортер данных следует инструкциям экспортера
данных.

Положение 11. Средства защиты

(a) Импортер данных в прозрачном и легкодоступном формате, посредством индивидуального
уведомления или на своём веб-сайте, информирует субъектов данных о контактном лице,
уполномоченном рассматривать жалобы. Он оперативно рассматривает любые жалобы, полученные
от субъекта данных.

Импортер данных соглашается, что субъекты данных могут также подать жалобу в независимый
орган разрешения споров без расходов для субъекта данных. Он информирует субъектов данных
способом, указанным в пункте (a), о таком механизме защиты и о том, что они не обязаны им
пользоваться или соблюдать определённую последовательность при поиске защиты.



(b) В случае спора между субъектом данных и одной из Сторон относительно соблюдения
настоящих Положений эта Сторона прилагает максимальные усилия для своевременного
урегулирования вопроса мирным путём. Стороны информируют друг друга о таких спорах и при
необходимости сотрудничают в их разрешении.

(c) Если субъект данных ссылается на право выгодоприобретателя — третьего лица согласно
Положению 3, импортер данных принимает решение субъекта данных:

(i) подать жалобу в надзорный орган государства — члена ЕС по месту его обычного проживания
или работы либо в компетентный надзорный орган согласно Положению 13;

(ii) передать спор в компетентные суды в значении Положения 18.

(d) Стороны признают, что субъект данных может быть представлен некоммерческим органом,
организацией или ассоциацией на условиях, установленных статьёй 80(1) Регламента (ЕС)
2016/679.

(e) Импортер данных подчиняется решению, обязательному согласно применимому праву ЕС или
государства — члена ЕС.

(f) Импортер данных соглашается, что выбор, сделанный субъектом данных, не ущемляет его
материальных и процессуальных прав на средства правовой защиты в соответствии с применимым
законодательством.

Положение 12. Ответственность

(a) Каждая Сторона несёт ответственность перед другой Стороной (Сторонами) за любой ущерб,
причинённый другой Стороне (Сторонам) любым нарушением настоящих Положений.

(b) Импортер данных несёт ответственность перед субъектом данных, а субъект данных вправе
получить компенсацию за любой материальный или нематериальный ущерб, причинённый
субъекту данных импортером данных или его субобработчиком вследствие нарушения прав
выгодоприобретателя — третьего лица по настоящим Положениям.

(c) Независимо от пункта (b), экспортер данных несёт ответственность перед субъектом данных, а
субъект данных вправе получить компенсацию за любой материальный или нематериальный
ущерб, причинённый субъекту данных экспортером данных или импортером данных (либо его
субобработчиком) вследствие нарушения прав выгодоприобретателя — третьего лица по
настоящим Положениям. Это не затрагивает ответственности экспортера данных и, если экспортер
данных является обработчиком, действующим от имени контроллера, — ответственности
контроллера по Регламенту (ЕС) 2016/679 или Регламенту (ЕС) 2018/1725, в зависимости от того,
что применимо.

(d) Стороны соглашаются, что если экспортер данных привлечён к ответственности по пункту (c) за
ущерб, причинённый импортером данных (или его субобработчиком), он вправе взыскать с
импортера данных ту часть компенсации, которая соответствует ответственности импортера
данных за ущерб.

(e) Если за ущерб, причинённый субъекту данных в результате нарушения настоящих Положений,
отвечает более одной Стороны, все ответственные Стороны несут солидарную ответственность, и
субъект данных вправе предъявить иск в суд к любой из этих Сторон.

(f) Стороны соглашаются, что если одна Сторона привлечена к ответственности по пункту (e), она
вправе взыскать с другой Стороны (Сторон) ту часть компенсации, которая соответствует её (их)



ответственности за ущерб.

(g) Импортер данных не может ссылаться на действия субобработчика, чтобы избежать
собственной ответственности.

Положение 13. Надзор

(a) [Если экспортер данных учреждён в государстве — члене ЕС:] Надзорный орган, ответственный
за обеспечение соблюдения экспортером данных Регламента (ЕС) 2016/679 в отношении передачи
данных, как указано в Приложении I.C, действует в качестве компетентного надзорного органа.

[Если экспортер данных не учреждён в государстве — члене ЕС, но подпадает под
территориальную сферу применения Регламента (ЕС) 2016/679 в соответствии с его статьёй 3(2) и
назначил представителя согласно статье 27(1) Регламента (ЕС) 2016/679:] Надзорный орган
государства — члена ЕС, в котором учреждён представитель в значении статьи 27(1) Регламента
(ЕС) 2016/679, как указано в Приложении I.C, действует в качестве компетентного надзорного
органа.

[Если экспортер данных не учреждён в государстве — члене ЕС, но подпадает под
территориальную сферу применения Регламента (ЕС) 2016/679 в соответствии с его статьёй 3(2),
при этом не обязан назначать представителя согласно статье 27(2) Регламента (ЕС) 2016/679:]
Надзорный орган одного из государств — членов ЕС, в котором находятся субъекты данных, чьи
персональные данные передаются по настоящим Положениям в связи с предложением им товаров
или услуг либо чьё поведение отслеживается, как указано в Приложении I.C, действует в качестве
компетентного надзорного органа.

(b) Импортер данных соглашается подчиняться юрисдикции компетентного надзорного органа и
сотрудничать с ним в любых процедурах, направленных на обеспечение соблюдения настоящих
Положений. В частности, импортер данных соглашается отвечать на запросы, подвергаться аудитам
и соблюдать меры, принятые надзорным органом, включая меры по устранению нарушений и
компенсационные меры. Он предоставляет надзорному органу письменное подтверждение того,
что необходимые действия предприняты.

РАЗДЕЛ III — МЕСТНОЕ ЗАКОНОДАТЕЛЬСТВО И ОБЯЗАННОСТИ В СЛУЧАЕ
ДОСТУПА ПУБЛИЧНЫХ ОРГАНОВ

Положение 14. Местные законы и практика, влияющие на соблюдение Положений

(a) Стороны заверяют, что у них нет оснований полагать, что законы и практика третьей страны
назначения, применимые к обработке персональных данных импортером данных, включая любые
требования о раскрытии персональных данных или меры, разрешающие доступ публичных
органов, препятствуют импортеру данных исполнять свои обязанности по настоящим Положениям.
Это основано на понимании того, что законы и практика, которые уважают суть основных прав и
свобод и не выходят за пределы необходимого и соразмерного в демократическом обществе для
защиты одной из целей, перечисленных в статье 23(1) Регламента (ЕС) 2016/679, не противоречат
настоящим Положениям.

(b) Стороны заявляют, что, давая заверение по пункту (a), они должным образом учли, в частности,
следующие элементы:

(i) конкретные обстоятельства передачи, включая длину цепочки обработки, число вовлечённых
участников и используемые каналы передачи; предполагаемые последующие передачи; тип



получателя; цель обработки; категории и формат передаваемых персональных данных;
экономический сектор, в котором происходит передача; место хранения переданных данных;

(ii) законы и практику третьей страны назначения, включая те, которые требуют раскрытия данных
публичным органам или разрешают доступ таких органов, имеющие значение в свете конкретных
обстоятельств передачи, а также применимые ограничения и гарантии;

(iii) любые соответствующие договорные, технические или организационные гарантии, введённые
в дополнение к гарантиям по настоящим Положениям, включая меры, применяемые при передаче и
при обработке персональных данных в стране назначения.

(c) Импортер данных заверяет, что при проведении оценки по пункту (b) он приложил
максимальные усилия, чтобы предоставить экспортеру данных соответствующую информацию, и
соглашается продолжать сотрудничать с экспортером данных в обеспечении соблюдения настоящих
Положений.

(d) Стороны соглашаются документировать оценку по пункту (b) и предоставлять её компетентному
надзорному органу по запросу.

(e) Импортер данных соглашается незамедлительно уведомлять экспортера данных, если после
согласия с настоящими Положениями и в течение срока действия договора у него появятся
основания полагать, что он подпадает или стал подпадать под действие законов или практики, не
соответствующих требованиям пункта (a), в том числе вследствие изменения законов третьей
страны или меры (например, запроса о раскрытии), указывающей на применение таких законов на
практике, не соответствующее требованиям пункта (a).

(f) После уведомления согласно пункту (e) или если у экспортера данных иным образом появятся
основания полагать, что импортер данных более не может исполнять свои обязанности по
настоящим Положениям, экспортер данных незамедлительно определяет надлежащие меры
(например, технические или организационные меры для обеспечения безопасности и
конфиденциальности), которые должны быть приняты экспортером данных и (или) импортером
данных для устранения ситуации. Экспортер данных приостанавливает передачу данных, если
считает, что надлежащие гарантии такой передачи не могут быть обеспечены, либо если
компетентный надзорный орган даст такое указание. В этом случае экспортер данных вправе
расторгнуть договор в той части, в какой он касается обработки персональных данных по
настоящим Положениям. Если в договоре участвуют более двух Сторон, экспортер данных может
осуществить это право на расторжение только в отношении соответствующей Стороны, если
Стороны не договорились об ином. Если договор расторгнут согласно настоящему Положению,
применяются Положения 16(d) и (e).

Положение 15. Обязанности импортера данных в случае доступа публичных органов

15.1 Уведомление

(a) Импортер данных соглашается незамедлительно уведомлять экспортера данных и, по
возможности, субъекта данных (при необходимости с помощью экспортера данных), если он:

(i) получает юридически обязывающий запрос публичного органа, включая судебные органы, по
законам страны назначения о раскрытии персональных данных, переданных согласно настоящим
Положениям; такое уведомление включает сведения о запрошенных персональных данных,
запрашивающем органе, правовом основании запроса и предоставленном ответе; либо



(ii) узнаёт о любом прямом доступе публичных органов к персональным данным, переданным
согласно настоящим Положениям, в соответствии с законами страны назначения; такое
уведомление включает всю информацию, доступную импортеру.

(b) Если импортеру данных запрещено уведомлять экспортера данных и (или) субъекта данных по
законам страны назначения, импортер данных соглашается приложить максимальные усилия для
получения освобождения от запрета с целью сообщить как можно больше информации как можно
скорее. Импортер данных соглашается документировать свои максимальные усилия, чтобы иметь
возможность подтвердить их по запросу экспортера данных.

(c) Если это допустимо по законам страны назначения, импортер данных соглашается с разумной
периодичностью в течение срока действия договора предоставлять экспортеру данных как можно
больше соответствующей информации о полученных запросах (в частности, число запросов, тип
запрошенных данных, запрашивающий орган (органы), оспаривались ли запросы и результат такого
оспаривания и т. д.).

(d) Импортер данных соглашается сохранять информацию согласно пунктам (a)–(c) в течение срока
действия договора и предоставлять её компетентному надзорному органу по запросу.

(e) Пункты (a)–(c) не затрагивают обязанности импортера данных согласно Положению 14(e) и
Положению 16 незамедлительно информировать экспортера данных, если он не в состоянии
соблюдать настоящие Положения.

15.2 Проверка законности и минимизация данных

(a) Импортер данных соглашается проверять законность запроса о раскрытии, в частности остаётся
ли он в пределах полномочий, предоставленных запрашивающему публичному органу, и
оспаривать запрос, если после тщательной оценки приходит к выводу, что имеются разумные
основания считать запрос незаконным по законам страны назначения, применимым обязательствам
по международному праву и принципам международной вежливости. Импортер данных на тех же
условиях использует возможности обжалования. При оспаривании запроса импортер данных
добивается обеспечительных мер с целью приостановить действие запроса до вынесения
компетентным судебным органом решения по существу. Он не раскрывает запрошенные
персональные данные до тех пор, пока это не потребуется по применимым процессуальным
правилам. Эти требования не затрагивают обязанностей импортера данных по Положению 14(e).

(b) Импортер данных соглашается документировать свою правовую оценку и любое оспаривание
запроса о раскрытии и, в той мере, в какой это допустимо по законам страны назначения,
предоставлять документацию экспортеру данных. Он также предоставляет её компетентному
надзорному органу по запросу.

(c) Импортер данных соглашается при ответе на запрос о раскрытии предоставлять минимальный
допустимый объём информации, исходя из разумного толкования запроса.

РАЗДЕЛ IV — ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

Положение 16. Несоблюдение Положений и прекращение

(a) Импортер данных незамедлительно информирует экспортера данных, если по какой-либо
причине не в состоянии соблюдать настоящие Положения.

(b) Если импортер данных нарушает настоящие Положения или не в состоянии их соблюдать,
экспортер данных приостанавливает передачу персональных данных импортеру данных до тех пор,



пока соблюдение вновь не будет обеспечено или договор не будет прекращён. Это не затрагивает
Положение 14(f).

(c) Экспортер данных вправе расторгнуть договор в той части, в какой он касается обработки
персональных данных по настоящим Положениям, если:

(i) экспортер данных приостановил передачу персональных данных импортеру данных согласно
пункту (b), и соблюдение настоящих Положений не восстановлено в разумный срок и в любом
случае в течение одного месяца с момента приостановления;

(ii) импортер данных существенно или постоянно нарушает настоящие Положения; либо

(iii) импортер данных не исполняет обязательное решение компетентного суда или надзорного
органа относительно своих обязанностей по настоящим Положениям.

В этих случаях он информирует компетентный надзорный орган о таком несоблюдении. Если в
договоре участвуют более двух Сторон, экспортер данных может осуществить это право на
расторжение только в отношении соответствующей Стороны, если Стороны не договорились об
ином.

(d) Персональные данные, переданные до прекращения договора согласно пункту (c), по выбору
экспортера данных незамедлительно возвращаются экспортеру данных или удаляются полностью.
То же относится к любым копиям данных. Импортер данных подтверждает экспортеру данных
удаление данных. До удаления или возврата данных импортер данных продолжает обеспечивать
соблюдение настоящих Положений. Если местное законодательство, применимое к импортеру
данных, запрещает возврат или удаление переданных персональных данных, импортер данных
заверяет, что продолжит обеспечивать соблюдение настоящих Положений и будет обрабатывать
данные лишь в той мере и в течение того срока, которые требуются таким местным
законодательством.

(e) Любая Сторона может отозвать своё согласие быть связанной настоящими Положениями, если
(i) Европейская комиссия принимает решение согласно статье 45(3) Регламента (ЕС) 2016/679,
охватывающее передачу персональных данных, к которой применяются настоящие Положения;
либо (ii) Регламент (ЕС) 2016/679 становится частью правовой системы страны, в которую
передаются персональные данные. Это не затрагивает иных обязанностей, применимых к
соответствующей обработке по Регламенту (ЕС) 2016/679.

Положение 17. Применимое право

Настоящие Положения регулируются правом государства — члена ЕС, в котором учреждён
экспортер данных. Если такое право не допускает прав выгодоприобретателей — третьих лиц, они
регулируются правом иного государства — члена ЕС, которое допускает такие права. Стороны
соглашаются, что это будет право _______ (укажите государство — член ЕС).

Положение 18. Выбор суда и юрисдикция

(a) Любой спор, возникающий из настоящих Положений, разрешается судами государства — члена
ЕС.

(b) Стороны соглашаются, что это будут суды (укажите государство — член ЕС).

(c) Субъект данных может также предъявить иск к экспортеру данных и (или) импортеру данных в
судах государства — члена ЕС, в котором находится место его обычного проживания.



(d) Стороны соглашаются подчиняться юрисдикции таких судов.

Приложение

Приложение I

A. ПЕРЕЧЕНЬ СТОРОН

Импортер данных

Наименование: Индивидуальный предприниматель Рымарчук Владимир Евгеньевич

Адрес: Воронежская область, Новоусманский район, п. Отрадное, ул. Рубиновая 14/103

ФИО, должность и контактные данные контактного лица: Рымарчук Владимир Евгеньевич

Виды деятельности, относящиеся к данным, передаваемым по настоящим Положениям:

сбор;
запись;

систематизация;
структурирование;
хранение;
адаптация или изменение;
извлечение;
консультирование;
сопоставление или комбинирование;

ограничение;
удаление или уничтожение.

Подпись и дата: _____________ __/__/20__

Роль: обработчик

Экспортер данных

Наименование: [укажите наименование]

Адрес: [укажите адрес]

ФИО, должность и контактные данные контактного лица: [укажите сведения]

Виды деятельности, относящиеся к данным, передаваемым по настоящим Положениям:

сбор;
запись;
систематизация;
структурирование;
хранение;
адаптация или изменение;

извлечение;
консультирование;



сопоставление или комбинирование;
ограничение;
удаление или уничтожение.

Подпись и дата: _____________ __/__/20__

Роль: контроллер

B. ОПИСАНИЕ ПЕРЕДАЧИ

1. Категории субъектов данных, чьи персональные данные передаются:

клиенты экспортера данных.

2. Категории передаваемых персональных данных:

имя и фамилия;
имя пользователя;
адрес электронной почты;

номер телефона;
место жительства;
пол;
ссылки на профили в социальных сетях (включая Twitter, Facebook, Apple, Google);
номер водительского удостоверения;
иные персональные данные.

3. Передаваемые чувствительные данные (если применимо) и применяемые ограничения или
гарантии, в полной мере учитывающие характер данных и связанные риски:

Импортер данных не получает доступ к специальным категориям данных (чувствительным
данным).

4. Периодичность передачи:

Персональные данные передаются на постоянной основе.

5. Характер обработки:

Обработка персональных данных включает следующее: сбор, запись, систематизацию,
структурирование, хранение, адаптацию или изменение, извлечение, консультирование,
сопоставление или комбинирование, ограничение, удаление или уничтожение.

6. Цель (цели) передачи данных и дальнейшей обработки:

Цель обработки данных по настоящим Положениям — оказание услуг экспортеру данных
импортером данных по договору, заключённому между импортером данных и экспортером данных.

7. Срок, в течение которого персональные данные будут храниться, или, если это невозможно,
критерии определения этого срока:

Персональные данные хранятся в течение срока действия настоящего СОД, заключённого между
импортером данных и экспортером данных, если иное не согласовано письменно или если
применимое законодательство не требует от импортера данных сохранять некоторые или все
переданные персональные данные.



8. Для передач (суб)обработчикам также укажите предмет, характер и срок обработки:

[укажите сведения]

C. КОМПЕТЕНТНЫЙ НАДЗОРНЫЙ ОРГАН

В соответствии с Положением 13 компетентным надзорным органом по настоящим Положениям
является надзорный орган одного из государств — членов ЕС, в котором находятся субъекты
данных, чьи персональные данные передаются по настоящим Положениям в связи с предложением
им товаров или услуг либо чьё поведение отслеживается, а именно (укажите компетентный
надзорный орган).

Приложение II

ТЕХНИЧЕСКИЕ И ОРГАНИЗАЦИОННЫЕ МЕРЫ, ВКЛЮЧАЯ ТЕХНИЧЕСКИЕ И
ОРГАНИЗАЦИОННЫЕ МЕРЫ ДЛЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ДАННЫХ

Описание технических и организационных мер, внедрённых импортером (импортерами) данных
для обеспечения надлежащего уровня безопасности, с учётом характера, объёма, контекста и цели
обработки, а также рисков для прав и свобод физических лиц:

Меры псевдонимизации и шифрования персональных данных: […]
Меры обеспечения постоянной конфиденциальности, целостности, доступности и устойчивости
систем и сервисов обработки: […]
Меры обеспечения возможности своевременно восстановить доступность персональных
данных и доступ к ним в случае физического или технического инцидента: […]
Процессы регулярного тестирования, оценки и проверки эффективности технических и
организационных мер для обеспечения безопасности обработки: […]

Меры идентификации и авторизации пользователей: […]
Меры защиты данных при передаче: для передачи персональных данных используется
HyperText Transfer Protocol Secure (HTTPS). HyperText Transfer Protocol Secure (HTTPS) является
расширением протокола Hypertext Transfer Protocol (HTTP). Он используется для защищённой
связи в компьютерной сети. В HTTPS протокол связи шифруется с использованием протокола
шифрования Transport Layer Security (TLS) — криптографического протокола, предназначенного
для обеспечения безопасности связи в компьютерной сети. Протокол TLS в первую очередь
направлен на обеспечение конфиденциальности и целостности данных между двумя или более
взаимодействующими компьютерными приложениями.
Меры защиты данных при хранении: […]
Меры обеспечения физической безопасности мест, в которых обрабатываются персональные
данные: […]
Меры обеспечения журналирования событий: […]
Меры обеспечения конфигурации системы, включая конфигурацию по умолчанию: […]

Меры внутреннего управления ИТ и информационной безопасностью: […]
Меры сертификации и подтверждения процессов и продуктов: […]
Меры обеспечения минимизации данных: […]
Меры обеспечения качества данных: […]
Меры обеспечения ограничения срока хранения данных: […]



Меры обеспечения подотчётности: […]
Меры, допускающие переносимость данных и обеспечивающие удаление: […]
Технические и организационные меры, которые должен принять (суб)обработчик, чтобы иметь
возможность оказывать содействие контроллеру и, при передаче от обработчика
субобработчику, экспортеру данных: […].

Приложение III

ПЕРЕЧЕНЬ СУБОБРАБОТЧИКОВ

Контроллер разрешил использование следующих субобработчиков:

Субобработчик 1

Наименование: [укажите наименование]

Адрес: [укажите адрес]

ФИО, должность и контактные данные контактного лица: [укажите сведения]

Описание обработки: [укажите описание операций обработки]

Субобработчик 2

Наименование: [укажите наименование]

Адрес: [укажите адрес]

ФИО, должность и контактные данные контактного лица: [укажите сведения]

Описание обработки: [укажите описание операций обработки]

Субобработчик 3

Наименование: [укажите наименование]

Адрес: [укажите адрес]

ФИО, должность и контактные данные контактного лица: [укажите сведения]

Описание обработки: [укажите описание операций обработки]


